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CyRadar Website Vulnerability Assessment

+ CyRadar Website Vulnerability Assessment (CyRadar WVA)
thuc hién ra quét, phat hién va vé ra burc tranh toan canh
vé tinh trang an ninh, s6 lugng diém yéu, 16 héng clia
website. Diéu nay cho phép quan trj vién ndm dugc thuc
trang chi tiét an ninh clia website, tir d6 dé& dang khoanh
vlng va thuc hién cac bién phép x{r ly, khac phuc dé dam
bdo an toan cho website.

+ CyRadar WVA cho phép PHAT HIEN va HO TRQ KHAC
PHUC cac nguy co an ninh cho hé théng website trudc khi
cudc tdn cong dien ra

Ndng luc hé théng

Tiéu chi Nang luc

S6 lugng ma nhan dién 16 hong > 20.000
/di€m yéu an ninh

S8 lugng script dé phat hién 16 héng
d&c thu hodc thuc hién kiém thd > 1.000
xam nhap ty dong.

S6 lugng ma nhéan dién cap nhat

R . >100
hang thang

Cach hoat dong

CyRadar WVA sé& tu dong ra quét, phat hién cac diém
yéu an ninh CUA WEBSITE. Moi hanh déng danh gia an
ninh WVA déu dugc thuc thi ty dong va dinh ky. Bat ky
dau hiéu bat thudng nao déu dugc canh béo tic thi téi
quan tri vién.

Tinh nang ky thudt

1. Thu thap théng tin (Information Gathering)

+ Phat hién cac thong tin lién quan t&i may chd Web,
hé diéu hanh may chd, phién ban phan mém.
+ Phat hién ngbn nglr [ap trinh: PHP, Java, .Net, JS.

+ Phat hién thong tin vé cdng va dich vu.

* Phat hién cac thong tin lién quan t&i nén tang phat
trién Website: Joomla, CakePHP, Wordpress,
Sharepoint, Drupal.

* Ra quét th6n~g tin cau tric website, liét ké toan bo
cac dudng dan co thé thu thap dugc ddi véi
website dé.

2. Ra quét (Discover)

+ Ra quét cac 16 hdng nguy hiém nhat cia Website:
SQL injection, Blind SQL injection, Command
injection, PHP Code injection, Directory Traversal,
XSS.

+ Phat hién 16 lot cac thong tin nhay cam (tai khoan
mac dinh, mat khiu yéu).

+ Phat hién cac 16i c6 nguy ca 16 lot thong tin: Directory
Listing, Script Source Code Disclosure, Application
Error Message, .htaccess File Readable.

+ Kiém tra cau hinh an ninh ca mét Webserver.

+ Ki€ém tra cac nguy co lién quan tdi upload dir liéu va
nguy co bi Hacker upload ma doc dé chiém quyén
diéu khién hé théng.

+ Ra quét, phat hién Website bi dua vao blacklist.
* Ra quét nguy co vai cac Website can dang nhap.

* Ra quét da ludng téc dd cao c6 thé thu thap dir liéu.
Co s& dir liéu v&i hon 40000 plugin phat hién va kiém
th(r 16 héng an ninh

+ Cap nhat plugin hang tuan

+ Thong tin chi tiét cac 16 héng theo cac chuan vé 16
héng an ninh CVE, CPE va OVAL.

3. Kiém thir xam nhap (Penetration testing)
Kiém tra tham nhap v&i céc 16 héng mic do
nghiém trong, c6 ma khai thac

4. Canh bao/Théng bao (Alert/Notify)
+ Phat hién, canh béo turc thai cac 16 héng/nguy ca ¢
kha nang khai thac théng qua Email/OTT.

+ Ty déng glri thdng bdo hién trang an ninh cla toan
hé théng hang tuan qua email

5. Khac phuc (Remediation)

* C6 deé xuét khac phuc d6i véi timg 16 hong: M6 ta,
Sy &nh hudng, Gidi phap, Théng tin dudng dan,
tham so

+ C6 kha ndng ghi nhé 16 hong canh bao nham (false
positive)

7. Bao cao (Report)

+ HO trg xudt bao cdo dinh dang word (docx), excel
(xIsx)...,tao bdo cdo sau méi lan thuc hién ra quét
HO tro cac loai bao cdo téng quan, bao cdo chi tiét
cho tirng dudng dan thiét bj, 16 héng, bdo céo hd
trg stra 16i

+ B4o cdo theo cac chudn an ninh quéc té

«+ HO trg xudt bao cdo da ngdbn ngit: Tiéng Anh, Tiéng
Viét
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CyRadar Network Vulnerability Assessment

+ CyRadar Network Vulnerability Assessment (CyRadar NVA)
thuc hién ra quét, phat hién va vé ra blrc tranh toan canh
vé tinh trang an ninh, s6 lugng diém yéu, 16 héng clia may
chu, thiét bi mang. Diéu nay cho phép quan tri vién ndm
dugc thuc trang chi tiét an ninh, tir dé dé dang khoanh
vling va thuc hién cac bién phap xur ly, khac phuc dé dam
bdo an toan cho may chu, thiét bi mang.

+ CyRadar NVA cho phép PHAT HIEN va HO TRQ KHAC
PHUC cac nguy cd an ninh cho hé théng mang trudc khi
cudc tan cong dién ra.

Ndng luc hé théng

S8 lugng ma nhan dién 16

héng/diém yéu an ninh > 120.000

S8 lugng script dé€ phat hién 16 héng
d3c thu hodc thuc hién kiém thd
xam nhap ty dong.

>1.000

S6 lugng ma nhéan dién cap nhat
hang thang

> 500

S8 lugng kiéu thiét bi dugc hé trg
(May tinh, may in...)

Cach hoat dong

CyRadar NVA dung bén trong firewall va tham gia vao hé
théng nhu mat thiét bi binh thudng, dugc cdu hinh dé két
n6i logic dugc dén toan bo thiét bj trong hé thong mang.

>1.000

CyRadar NVA s& tu dong ra quét, phat hién cac diém yéu
an ninh. Moi hanh déng danh gia an ninh cia NVA déu
thurc thi tu dong va dinh ky. Bat ky dau hiéu bat thuong
nao déu dugc cdnh bao tlc thi téi quan tri vién.

Tinh nang ky thudat

1. Thu thap thong tin (Information Gathering)

+ Phat hién cac thiét bi trong hé thong mang bao gom:
Firewall, Router, may chd, may tinh, may in, camera, cac
thiét bi wifi, cac thiét bi loT...

+ Phat hién cac théng tin co ban: théng tin céng, dich vy,
phién ban tuong Ung, théng tin hé diéu hanh.

+ Phat hién thiét bj trong mang: dia chi IP, Hé diéu hanh,
Dia chi MAC, Hostname

2. Ra quét (Discover)

+ Ra quét, phat hién cac 16 héng/diém yéu hé diéu hanh

+ Ra quét, phat hién céc 16 héng/diém yéu phan mém

+ Ra quét, phat hién céc 16 héng/diém yéu dich vu va giao
thirc mang nhu: SSH, SMB.

+ Thong tin chi tiét cac 16 hdng theo cac chuan vé 16 héng

+ an ninh CVE, CPE va OVAL

+ Co s& dir liéu vai hon 110000 plugin phat hién va kiém

+ thir 16 héng an ninh

* Cap nhat plugin hang tuan

*

*

*

*

*

*

-

3. Kiém thir xam nhap (Penetration testing)
Kiém tra thAm nhap vdi cac 16 héng mirc d6 nghiém
trong, c6 ma khai thac

4. Canh bao/Thong bao (Alert/Notify)

Phat hién, cdnh bao mot s6 cac bat thuang xay ra véi
hé thong mang nhu viéc c6 sy bién dong tang/gidm vé
s6 lugng céng/dich vu trén thiét bj; bién dong vé sé
lugng thiét bi tham gia vao hé théng mang.

Phat hién, canh béo turc thai cac 16 hang/nguy ca cd
kha nang khai thac théng qua Email/OTT.

Ty dong phat hién va glri cdnh bao tdc thi qua Email,
OTT: Thiét bi m&i hoac cé sy bat thudng trong mang,
Canh bao phat hién 16 héng c6 kha nang xam nhap

Ty dong glri thong bao hién trang an ninh cla toan hé
théng hang tuan qua email

5. Khac phuc (Remediation)

C6 dé xudt khac phuc d&i véi timng 16 héng: M6 ta, Su dnh
hudng, Gidi phap, Thong tin Céng/Dich vy, dia chi IP
Theo di s6 lugng 16 hong da khac phuc va chua khac
phuc qua giao dién quan tri

Ghi dau, theo dai, giam sat qua trinh: Ghi nhat ky khac
phuc, C6 thé tu ghi chi vao tirng 16 héng

C6 kha nang ghi nh& 16 héng canh bao nham (false positive)

6. Giam sat (Monitor)

Phéat hién, canh bao théng tin 16 héng/diém yéu

Phéat hién, cdnh bdo mot s6 cac bat thuong xay ra véi
hé thong mang nhu viéc c6 sy bién dong tang/gidm vé
s6 lugng cong/dich vu trén thiét bi; bién dong vé sé
luwgng thiét bi, Ghi dau lich s trang thai bat thuong
trong mang

Gidm sat lién tuc 24/7, phat hién va canh bao sém cac
tén cdng co6 chu dich APT.

Ghi dau lich st trang thai an ninh hé théng, lich sr ra
quét muc tiéu tham gia vao hé thong mang.

7. Bao cao (Report)

H6 tro xuat bao cdo dinh dang word (docx), excel
(xIsx)...,tao bdo cdo sau mdi lan thuc hién ra quét.

HO tro cac loai bao cdo téng quan, bao cdo chi tiét cho
tirng thiét bi, 16 hdng, bao cao hé trg sira 16i

B&o cdo theo cac chuan an ninh khac nhau

H6 trg xuat bao cdo da ngdn ngir: Tiéng Anh, Tiéng Viét

8. Quan ly (Management)

Quan ly nguy ca an ninh theo tirng phong ban, té chirc
va V& ra so do hé théng

Cau hinh mang va cac théng so cho thiét bj théng quan
giao dién quan trj

Tong hop va théng ké nguy co an ninh clia hé théng
tirng gap phai theo thaoi gian

Lap lich quét an ninh dinh ky: Hang ngay, Hang tuan,
Hang thang

H6 trg xem va theo dai: lich st cap nhat 16 héng va
phan mém, Co s& dir liéu 16 hdng cla thiét bi, Thong
tin vé phan cirng, Thong tin ban quyén

H6 trg cdu hinh va cai dat: Théng s6 mang, Cai ddt may
cht email, Sao luu d@r liéu du phong

Hb trg tich hgp hé théng quan tri nguy co tap trung
dién rong, c6 kha nang thich nghi véi moi hé thong
mang khac nhau.



